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General Data Protection Regulation 
Quelles solutions mettre en place 
pour y répondre ? 
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QU’EST CE QUE LA 

GDPR ?
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Nouvelle réglementation mise en place 

par la Commission Européenne 

et le Parlement Européen.

25 mai 2018

GENERAL DATA 
PROTECTION REGULATION

https://youtu.be/KRZACR6GPVA

https://youtu.be/KRZACR6GPVA
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LES 7 RÈGLES À RESPECTER

COMPRÉHENSION 

DES ENJEUX

Mise en place d’une 

feuille de route pour la 

DSI (Directeur des 

Systèmes d’Information).

01

LOCALISATION

Capacité à localiser 

facilement l’ensemble 

des données à 

caractère personnel 

au sein de l’entreprise.

02

ANALYSE DE 
L’IMPACT

Procéder à une analyse 

d’impact relative à la 

protection des données 

afin de cartographier les 

endroits les plus 

critiques.

03

CLASSIFICATION

Procéder à une 

classification des 

données à caractère 

personnel via une 

cartographie des 

risques – applications 

et données.

04

RECHERCHE

Être en mesure de 

parcourir les données à 

tout moment pour 

déceler toute activité 

suspecte ou 

d’éventuelles anomalies.

05

HISTORIQUE

Capacité pour chaque 

organisation à tenir un 

registre des activités 

relatives aux 

traitements effectués 

sur les données à 

caractère personnel.

06

TRAÇABILITÉ

Coopération avec 

l’autorité de contrôle : 

garantir une traçabilité 

des opérations faites 

sur les données à 

caractère personnel.

07
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P R E M I E R  

AV E R T I S S E M E N T  /  

M I S E  E N  D E M E U R E

L I M I TAT I O N  /  

S U S P E N S I O N  D E S  

T R A I T E M E N T S  D E  

D O N N É E S
De 10 à 20 millions d’euros

A M E N D E S  

A D M I N I S T R AT I V E S

LES SANCTIONS

Les entreprises qui ne respectent pas ces règles seront sanctionnées :
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NOUVEAUX OUTILS 

I N T E G R I X
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MODULE ACTIF / INACTIF

• Permet d’activer le module GDPR
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FICHE CLIENT / 

FOURNISSEUR

• Ajout du champs “Données

Personnelles” à remplir par “O” 

(oui) ou “N” (non).

• Fenêtre “Contact” : ajout d’un 

paramètre d’indication de 

données personnelles.
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Always-On : FICHE 

SALARIE

• Tout le fichier SALARIE sera 

GDPR

• Sauf si VOUS specifiez le 

contraire 
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Always-On : FICHE 

CHANTIER

• Tout le fichier CHANTIER ne sera 

PAS GDPR

• Sauf si VOUS specifiez le 

contraire (Flag Privé)
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DÉFINITION DE LA 

POLITIQUE

• Permet de définir la politique 

propre à chacunes des 

entreprises

• Impression du registre en PDF



12

FICHIERS ELIGIBLES 

À LA GDPR

• Paramétrages des droits sur les 

fichiers : accès, modifications, 

traçabilité,…
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DÉFINITION 

DES ALIAS

• Enregistrement de rôles affectés

à une personne.
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RAPPORT DE 

TRAÇABILITÉ

• Vue globale de l’activité sur une

personne, un fichier, un dossier… 

• Visualisation via page web ou en

PDF.
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GESTION 

SPÉCIFIQUE

• Paramétrage d’alertes pour la 

modification ou la suppression 

d’un fichier.
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Gestion Electronique 

de Documents

I N T E G R I X
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GED SHOW

• Interface web

• Gestion interactive des documents

• Partage sécurisé
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AUTOMATIC DATA 

ENCRYPTION AT REST

S E R V I C E S  I T
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DATA

• Unstructured data (text, office docs)

• Structured data (database, table, column)
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ENCRYPTION

Encryption Key

PassPhrase / Word set you can memorize

‘M0nPèreFumeLeCigar3’

Characters sets 

AAAB3NzaC1yc2EAAAABJQAAAIB6odI5GoV5Jg

ZsvIFz4ilta1 

HkoppMVYnLkkiiwmx+mWLmRzGoUlArh9 and 

Password protection

Algorythm

Computing Method ADE, DES, MD5 and SHA1.
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DATA ENCRYPTION
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DATA ENCRYPTION IN 

MOTION

Human <-> App on Device

• Security: access control to the device

• Data entry ‘clear’

Device <-> App on Server

• Security: access control to (Web)Server

• Data in motion cypher TLS / SSL
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DATA ENCRYPTION AT REST

• Structured / Unstructured data repository

• Keystore eco-system
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WALLET ENCRYPTION KEY & USERS

• Set Wallet with Encryption KEY(s)

• Assign a password to the wallet

• User set the password

• System ACTIVATE Encryption keys
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AUTOMATIC DATA ENCRYPTION AT REST

• User Credentials by OS

• Create, Read, Update, Delete operations use 

Encryption keys to decrypt!
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PROTECTION DES DONNÉES

S E R V I C E S  I T
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3 Axes : 

• En interne 

• De l’extérieur

• En cas de fuite
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1. En interne : 

• Mot de passe et accès poste de travail 

• Verrouiller les postes  

• Accès salle serveur 

• Qui à accès à quoi ? 

• Groupe d’utilisateurs 

• Droits et permissions sur les fichiers dossiers

• Sauvegarde interne externe 

Solution = Réorganisation 
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2. De l’extérieur : 

• Eviter les attaques et intrusions 

• Accès VPN distants 

• Email 

• Site internet sécurisé HTTPS

• Solution = mise en place de Firewall, 

de solutions 

• Antivirus, de certificat, filtrage email 

efficace... 

(Sophos Firewall SG, Antivirus Endpoint, 

Certificat SSL)
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3. Fuite des données : 

Eviter la fuite des données même dans des 
cas « extrêmes » 

Vol, Intrusion,  ...

Solution = Encryption des données 
Safeguard (Sophos) 

Avantages : 
Chiffrement intégral du disque 
Chiffrement des dossiers/fichiers partout
Chiffrement des supports amovibles 
Gestion centralisée des mots de passe
rapports d’audit et conformité   
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