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General Data Protection Regulation
Quelles solutions mettre en place
pour y réepondre ?
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Nouvelle réglementation mise en place
par la Commission Européenne

et le Parlement Europeéen.

25 mai 2018

GENERAL DATA
PROTECTION REGULATION


https://youtu.be/KRZACR6GPVA
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COMPREHENSION
DES ENJEUX

Mise en place d’'une
feuille de route pour la
DSI (Directeur des
Systemes d’Information).

LOCALISATION

Capacité a localiser
facilement 'ensemble
des données a
caractere personnel
au sein de I'entreprise.

LES 7 REGLES A RESPECTER
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ANALYSE DE
L’'IMPACT

Procéder a une analyse
d’impact relative a la
protection des données
afin de cartographier les
endroits les plus
critiques.

CLASSIFICATION

Procéder a une
classification des
données a caractere
personnel via une
cartographie des
risques — applications
et données.
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RECHERCHE

07

Etre en mesure de
parcourir les données a
tout moment pour
déceler toute activité
suspecte ou
d’éventuelles anomalies.

HISTORIQUE

Capacité pour chaque
organisation a tenir un
registre des activités
relatives aux
traitements effectués
sur les données a
caractere personnel.

TRACABILITE

Coopération avec
I'autorité de contrdle :
garantir une tracabilité
des opérations faites
sur les données a
caractere personnel.
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LES SANCTIOI
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LIMITATION / AMENDES

SUSPENSION DES ADMINISTRAT

RAITEMENTS DE ~ De 10 a 20 millions ¢
DONNEES







MODULE ACTIF / INACTIF

Permet d’activer le module GDPR
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Fichiers Elligibles

Module Actif / Inactif
Définition de la Politigue

Personnes B Shatut Modude GOPR: x
Roles
trjiiion du Registre él @ g 7/ llll O E b

Rapport de Tracabllité
Module GDPR ActF | Of

“
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FICHE CLIENT /
FOURNISSEUR

» Ajout du champs “Données
Personnelles” a remplir par “O”
(oui) ou “N” (non).
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* Fenétre “Contact” : ajout d'un
parametre d’indication de
données personnelles.
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Always-On : FICHE
SALARIE

 Tout le fichier SALARIE sera
GDPR

« Sauf si VOUS specifiez le
contraire

Signalétique Salarie

Code
Nom
Prénom
Adesse

Code Postal

Taux hotaes
Equpe
Profession

Temps de pavie
pumaber

C didentication
entifart Gam

N. Nadonal
Lisa Badge

0 Umosa

Remagues

A
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Always-On : FICHE
CHANTIER

 Tout le fichier CHANTIER ne sera

PAS GDPR

« Sauf si VOUS specifiez le

contraire (Flag Privé)

) Groupe: Donvcilles (DOM) (12 Itemns)

Créche Le Bon
Damicile Alain
Domicile ric
Domicile Laure
Domicile Luc
Domiclle VD
Domiclle VO
Home DD
Home EFV
Home ta

NEC prive

Th privé

Domiciiex
Damicilas
Domiciles
Domiciies
Domiciles
Domiclies
Domiclles
Domiciles
Domiciles
Domiciles
Domiciles

Domicilex

(Dom)
(DOM)
(DOM)
(DOMY
(DOM)
(DOM)
(DOM)
(DOM)
(DOM)
(DOM)
(DOM)
Dom)

1/01/2018
19/08/2018
08032010
19/08/2016
27/01/2016
09/09/2016
03/07/2016
18/01/2010
18/01/2010
00/09/2018
30/08/2004
10/05/2013

Actif (A)
Achf (A)
Actif (A)
Actf (A)
Actif (A)
Actif (A)
Actif (A)
Actr (A)
Actf (A)
Actf (A)
Acht (A)

Act! (A)

oul
oul
oul
oul
NON
oul
NON
NON
NON
NON
NON
NON

oul
oul
oul
oul
NON
oul
NON
NON
NON
NON
NON
NON

Signalétique Chantier

27/11201%

Wadary vaien (CIOO4X

UnsGumnwr? Sey ey of dex ey an matace

Ut o coslenr sr Y tableao O'actved [

Revorr § b bt Rechercher by coordonndes 095
Retherther Tadretse Drvoguirer Atrnder Supprimer
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DEFINITION DE LA
POLITIQUE

« Permet de définir la politique

propre a chacunes des
entreprises

* Impression du registre en PDF
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FICHIERS ELIGIBLES
A LA GDPR

« Paramétrages des droits sur les
fichiers : acces, modifications,
tracabilite, ...
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DEFINITION
DES ALIAS

* Enregistrement de réles affectés
a une personne.
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CH

Riddes

Edition du Registre GD#

Happort de Tragabiite des Données Personne
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RAPPORT DE
TRACABILITE

* Vue globale de l'activité sur une

personne, un fichier, un dossier...

* Visualisation via page web ou en
PDF.

Rapport d'accés aux Données Protégées

tetes - Stew b (mm—— L -

. : - .
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GESTION
SPECIFIQUE

« Paramétrage d’alertes pour la
modification ou la suppression
d’un fichier.
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Infodata Sarl
Chent

Nom
Contact
Adresse
Cpit Adr
C.P
ville

Deépartament
Pays

GED SHOW =

Code Tva

Remise

B SUGNALETIUIE CLIENT

Création Documents  Consultatron Documents  Util

Numéro de TVA

(InF ) - Exe 31 (Semaine 8) - (Bras Da Costa Sylva)
Titre '
e Tél 1
e — Té 2

i, o — Fax
Gsm

s = E-mad

Cu— Envol par mail
Wed

BE BELGIQUE Langue

e CLIENTS INFODATA Représentant

CLIENT Code tounée

V2l (Vente 21% Belgique) Devise
Imputation

® Inte rface Web Date création 12.05.2016 Donndes Personnelies Statut

* Gestion interactive des documents
» Partage sécurise

X

{Mon .
———

¥ FRANCAIS

EUR (Euro devise)

7060001 VENTE PREST SERVICES
Actif

ALOA0 § vOu MONVER Bl BIRT B0 Sy, |

Q Contexte o Nt

Ap(in wtas

Y

mateur

AS§ew BT Frcronr (=) Ficrver

——
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Date oe creanen Heure O cosanon AcDona
O 0e -8
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DATA

Unstructured data (text, office docs)
Structured data (database, table, column)

-

4
4 '

12345 Daniel

3456 Manu
67790 Jean

456 Marc

3467 Michel

1966-0213-201241
1968-1204-784561
2018-5423-492659
3456-9375-344672
4038-2354-945623

3782-8224-6310-0054

3714-4963-5398-4312

3787-3449-3671-0009

5610-5910-8101-8250

3056-9309-0259-0467

M integrix.
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ENCRYPTION

Encryption Key
PassPhrase / Word set you can memorize
‘MOnPéreFumelLeCigar3’

Characters sets
AAAB3NzaClyc2EAAAABIQAAAIB60dI5GoV5J]g
ZsvIFz4iltal

HkoppMVY nLkkiiwmx+mWLmMRzGoUIArh9 and
Password protection

Algorythm
Computing Method ADE, DES, MD5 and SHAL.

P SN
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DATA ENCRYPTION

Lorem ipsum dolor sit amet,
consectetur adipiscing elit Fusce
consectetur augue eu orci mollis,
ut mattis ipsum vestibulum

Donec mi lectus, tempus nec
metus vel, molestie feugiat risus.
Proin suscipit libero non lorem
cursus, ut tempus mi eleifend
Phasellus quam nulla, molestie id
lacus ullamcorper

MOnPéreFumeleCigar3

AAAB3NzaC 1yc2EAAAABJQAAAI
B6odI5GoV5JgZsviFz4iltalHkopp
MV YnLkkiiwmx+mWLmRzGoUIAr
h9

B o B ssv 3 visa .
12345 Daniel  1966-0213-201241 [3782-8224-6310-0054

3456 Manu  1968-1204-784561 |3714-4963-5396-4312
67790 Jean  2018-5423-492659 |3787.-3449-3671-0009

456 Marc  3456-9375-344672 (5610-5910-8101-8250

3467 Michel  4038-2353-945623 |3056-9309-0259-0467

oEeP~m~.«»9U )
YN'@xy x€29H»2r900epsER BSOS ¥ Ex2UU 634"
nol "§6E6Z01 ~+KO~GoeAULT fluaculOzol-{

;'ge;éwmu

o0 BInom B ssn B visa

12345 Daniel  D<2»yA\2UIT xl:0e i@cT+iAze%?
3456 Manu  U5*"Au&u&i0 fip: atief“AM
67790 Jean Xz v¥ p9UinOue ¥ADINV %o ¥+
456 Marc 118(Vigprén="54~ EDHOV*-OY 1L~
3467 Michel T +jA**Au& Kefi“A.

Tintegrix.
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DATA ENCRYPTION IN Bl infodata - SBClient

File Edit Vie Setup Transf Utilities  Scrip

MOTION

« Data entry ‘clear’

Device <-> App on Server
» Security: access control to (Web)Server _
« Data in motion cypher TLS / SSL @ https / tis

Human <-> App on Device N
» Security: access control to the device s
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DATA ENCRYPTION AT REST

« Structured / Unstructured data repository
* Keystore eco-system

Encryption Settings
Database Files/Tables

Master

WRocke! = 6 FG.ARTICLE
"oy ;) - '~ FS2.SALAIRE
= FG.CLIENT
KeyStore (/
Encryption Keys ' l » Data Encrypted Full/ columns
o n 12345 Daniel  D<«2ayA\2UITx0: 02 i@drsihsek?
0 3456 Manu  U5**AG8u&I0.lip2 at¥eR"Aa.Mud
> Q " 67790 Jean X2 v¥ p9UinOue $Minvie¥+

456 Marc  H1&(Vigprér="64- EHOV*-OY(l-
% 3467 Michel  CTHA**AG& %efi"A,

Tlintegrix.  infodata
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WALLET ENCRYPTION KEY & USERS

« Set Wallet with Encryption KEY(S)
« Assign a password to the wallet

« User set the password

« System ACTIVATE Encryption keys

Qo

KeyStore
Encryption Keys

Q)

Password

OF

Activation of keys:
without display it.
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AUTOMATIC DATA ENCRYPTION AT REST

« User Credentials by OS
« Create, Read, Update, Delete operations use
Encryption keys to decrypt!

12345 Daniel 1966-0213-201241
3456 Manu 1968-1204-784561
67790 Jean 2018-5423-492659
456 Marc 3456-9375-344672
3467 Michel  4038-2354-945623

Server
Session Memory

Key Store Activation of keys:
Encryption Keys without display it.

25 ©ID 24 Nom R4 S5
12345 Daniel  D<2»yA\2UIT x0:c0
3456 Manu GsS**AG&u&iU Jipz
67790 Jean X2, Lv¥ p9UInOue
456 Marc Z1&(Vigpr8r=""04~

3782-82246310-0054

37144963-53984312

3787-3449-3671-0009

5610-5910-8101-8250

3056-9309-0259-0467

i@cl tlAce%?
at¥en"A.Mud
¥MBINVo6o ¥+

EHIV=-OY !~
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3 Axes :

* Eninterne
 De l'extérieur
 En cas de fuite
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1. Eninterne:

« Mot de passe et acces poste de travalil

« Verrouiller les postes

« Acces salle serveur

* Qui aacces a quoi ?

» Groupe d'utilisateurs

* Droits et permissions sur les fichiers dossiers
« Sauvegarde interne externe

Solution = Réorganisation

integrix
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2. De I’extérieur :

« Eviter les attagues et intrusions
« Acces VPN distants

 Emall

« Site internet sécurisé HTTPS

« Solution = mise en place de Firewall,
de solutions

« Antivirus, de certificat, filtrage email
efficace...

(Sophos Firewall SG, Antivirus Endpoint,

Certificat SSL)

integrix
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3. Fuite des données ;:

Eviter la fuite des données méme dans des
cas « extrémes »

Vol, Intrusion, ...

Solution = Encryption des données
Safeguard (Sophos)

Avantages :

Chiffrement intégral du disque
Chiffrement des dossiers/fichiers partout
Chiffrement des supports amovibles
Gestion centralisée des mots de passe
rapports d’audit et conformité

Tintegrix.
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